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1 INLEIDING

De controle op de handel in strategische goederen
komt voort uit internationale afspraken om
ongewenste en ongecontroleerde ontwikkeling,
productie, gebruik, opslag en verspreiding van
conventionele militaire wapens, chemische,
biologische en nucleaire massavernietigingswapens
en hun overbrengingsmiddelen, zoals raketten en
drones, tegen te gaan.

Strategische goederen omvatten enerzijds
defensiegerelateerde producten, ander voor
militair gebruik dienstig materiaal en
ordehandhavingsmateriaal en anderzijds dual-
use goederen. Hoewel beide soorten goederen elk
hun eigen wetgevend kader en administratieve
documenten hebben, zijn er heel wat vergelijkbare
bedrijfsinterne maatregelen om deze regelgevingen
na te leven. De dienst Controle Strategische
Goederen hanteert grotendeels dezelfde aanpak
voor de beoordeling van deze maatregelen in het
vergunningsproces. Verschillen in beoordeling
worden in deze gids expliciet aangeduid.

Exportcontrole is een gedeelde verantwoor-
delijkheid van zowel de overheid als de
bedrijfswereld. Met deze gids wil de dienst Controle
Strategische Goederen, als bevoegde autoriteit in
Vlaanderen, een aantal handvaten aanreiken om een
intern nalevingsprogramma (Internal Compliance
Programme of ICP) op te zetten. Bedrijven blijven
natuurlijk zelf verantwoordelijk voor de concrete
invulling van deze richtlijnen.

Deze gids vervangt de verschillende wetgevingen
niet en is ook geen toelichting bij de verschillende
controlemodaliteiten van die wetgevingen. Hij is
geschreven vanuit een pragmatische invalshoek
en richt zich in de eerste plaats tot de producenten
en verdelers van strategische goederen die in
Vlaanderen gevestigd zijn om een intern
nalevingsprogramma te ontwikkelen of te
optimaliseren.

De dienst Controle Strategische Goederen is zich erg
bewust van de specifieke exportcontrole-
uitdagingen voor bijvoorbeeld kennis-
instellingen en logistieke dienstverleners.
Daarom stelt hij specifieke nalevingsrichtlijnen ter
beschikking op zijn website.

De voorbije jaren is het belang van een ICP
stelselmatig toegenomen in beleidsinstructies,
brochures en wetgeving, en dit op Europees en
internationaal niveau. De Europese Commissie
ontwikkelde in 2019 Europese richtsnoeren voor
organisaties die (mogelijk) handelen in dual-use
items. Ze bevatten zeven actiedomeinen voor
bedrijfsinterne maatregelen, een checklist met
vragen om een ICP op te bouwen of te herzien, en
een lijst met rode vlaggen om verdachte transacties
op te sporen.

Van exporteurs van strategische goederen wordt
verwacht dat ze zich bewust zijn van het
gevoelige karakter van de goederen die ze
produceren of verhandelen. Niet alleen weten
waarvoor de goederen bedoeld zijn, maar ook
stilstaan bij andere (al dan niet gewenste)
toepassingsmogelijkheden van de goederen staat
daarbij centraal. Dat brengt met zich mee dat
exporteurs met de nodige aandacht en
zorgvuldigheid klanten van deze goederen moeten
screenen en hun activiteiten moeten identificeren
om afwending of misbruik in de context van
conventionele militaire wapens of massa-
vernietigingswapens tegen te gaan.

Door de potentiéle impact van strategische
goederen op mensenrechten is dat bewustzijn niet
alleen belangrijk met het oog op de naleving van
exportcontroleverplichtingen, maar ook met het oog
op de verplichting van bedrijven om in hun
activiteiten en in alle fasen van hun relatie met
(potentiéle) klanten of partners een gepaste
zorgvuldigheid (due diligence) inzake


https://eur-lex.europa.eu/eli/reco/2019/1318/oj

mensenrechten aan de dag te leggen. Bedrijven mensenrechten in hun interne processen te

hebben in die zin een autonome integreren. De relevante onderdelen in deze gids
verantwoordelijkheid om mensenrechten te bevatten dan ook deze due diligence-component.
respecteren, los van de verplichtingen en

verantwoordelijkheden van landen. Die Deze gids start met twee inleidende
verantwoordelijkheid treedt steeds meer op de hoofdstukken die u vertrouwd maken met het
voorgrond met de UN Guiding Principles on begrip ICP en een aantal redenen uiteenzetten
Business and Human Rights en lopende waarom het belangrijk is om een dergelijk
onderhandelingen over juridische bindende controlesysteem te ontwikkelen of te optimaliseren.
instrumenten op het niveau van de Europese Unie Het risicoprofiel van uw organisatie bepaalt sterk
en de Verenigde Naties. De concrete verwachtingen de omvang van het ICP. Daarom wordt er een apart
over die due diligence inzake mensenrechten zijn hoofdstuk aan gewijd. Daarna wordt stilgestaan bij
gedeeltelijk in lijn met de exportcontrole- de zeven kernelementen waarmee een organisatie
verplichtingen van exporteurs van strategische rekening moet houden om tot een doeltreffend en
goederen. Daarom is het ICP een goed instrument passend ICP te komen. De gids sluit af met een lijst
voor bedrijven om due diligence inzake rode vlaggen voor dual-use items en referenties.



2 WATIS EEN ICP?

ICP staat voor Internal Compliance Programme of
intern nalevingsprogramma. Het is een
verzamelnaam voor interne bedrijfsmaatregelen
die worden genomen zodat transacties conform de
actuele exportregelgeving verlopen. Een goed
ontwikkeld ICP biedt een kader voor de verschillende
afdelingen binnen een organisatie, zoals de
afdelingen verkoop, juridisch advies en marketing,
om de risico’s in verband met de controle op de
handel in strategische goederen in kaart te brengen
en te beperken.

Een ICP is een werk- en faciliterend instrument in
het exportbeleid van uw organisatie. In het
bijzonder de transactiescreeningmaatregelen
vormen een essentieel onderdeel van dit
werkinstrument (zie Kernelement 4 -
Transactiescreening). Deze ICP-gids vervangt de
regelgeving niet, maar voorziet in een kader om een
ICP op te maken, met de nodige controles van de
goederen, het beoogde eindgebruik en de betrokken
entiteiten.

Voor exporteurs van strategische goederen kan een
ICP een hulpmiddel zijn om op voorhand de risico’s
die aan de transactie verbonden zijn correct te
beoordelen. Bij militaire goederen moet het bedrijf
zelf een inschatting maken van het risico dat de
goederen gebruikt kunnen worden in strijd met de
mensenrechten, met het internationale humanitaire
recht of met andere bepalingen die verboden zijn
volgens het Wapenhandeldecreet. Voor dual-use
items is het belangrijk om een beoordeling te maken
van de mogelijke proliferatierisico’s, voor zowel

conventionele als niet-conventionele wapens die
met de export van die goederen gepaard kunnen
gaan.

De ontwikkeling van een ICP is steeds maatwerk en
een reflectie van de middelen en behoeften van de
exporteur. In de eerste plaats is het belangrijk te
bekijken wat het risicoprofiel is op basis van de
aard van de verhandelde items, de aard van de
klanten en het type exporteur/organisatie dat u
bent. Zo komt u tot een specifiek risicoprofiel dat
een indicatie geeft van de behoeften van het bedrijf
op het viak van een ICP en hoeveel mensen en
middelen daarvoor vrijgemaakt kunnen worden.
Afhankelijk daarvan kunt u bepalen welke elementen
het ICP moet bevatten en hoe uitgebreid het moet
zijn.

Een kleine of middelgrote organisatie (kmo) zal
wellicht minder middelen en personeel nodig
hebben voor het beheer van haar
exportcontrolesysteem dan een multinational. Een
bedrijf dat dagelijks tientallen exporten naar
verschillende eindgebruikers realiseert, heeft
bijvoorbeeld behoefte aan een heel ander en
complexer intern controlesysteem dan een
exporteur die slechts wekelijks of maandelijks een
zending van strategische goederen doet. Voor u het
interne nalevingsprogramma kunt concretiseren,
moet u aan de hand van het risicoprofiel bepalen
wat de belangrijkste prioriteiten van uw bedrijf
zijn waar in het interne nalevingsprogramma
aandacht aan besteed moet worden.



3 WAAROM EEN ICP IMPLEMENTEREN?

Wat levert de investering in de ontwikkeling en
implementatie van een ICP op voor de exporteur?
Die vraag komt regelmatig terug. Een performant
ICP vergt immers mensen en middelen. Het is
noodzakelijk dat die investering gemotiveerd kan
worden. Hieronder volgen verschillende
motiveringen op microniveau (gericht op de
activiteiten binnen de organisatie) en op
macroniveau (gericht op de maatschappij).

3.1 MICRONIVEAU

Naleving van de exportcontrolewetgeving
Elke exporteur wordt geacht de wetgeving na te
leven. Een goed ICP helpt daarbij en voorkomt dat u
ongewilde overtredingen begaat. Een ICP is geen
absolute garantie dat de wetgeving volledig wordt
nageleefd, maar vermindert sterk het risico op niet-
naleving. Voorwaarde is wel dat het ICP via een
risicoprofielbenadering de juiste klemtonen legt,
goed wordt opgevolgd en wordt bijgestuurd waar
nodig.

Uitwerken van een efficiénte exportstroom
Om controlemechanismen te kunnen integreren in
het bedrijfsproces, is het noodzakelijk de
exportstroom in kaart te brengen. Die oefening
biedt de mogelijkheid om na te gaan waar er op dat
vlak efficiéntiewinsten geboekt kunnen worden.

Vergaren van kennis over de aard en de
activiteiten van de eindgebruiker

Die kennis zorgt voor meer zekerheid over het
beoogde eindgebruik van de producten in kwestie
en biedt de exporteur een beter inzicht in het profiel
en de aankoopbehoeften van zijn klanten. Zo kan
het risico beter ingeschat worden.

Minimaliseren van risico op betrokkenheid bij
ongeoorloofde export of proliferatie

Blijvende waakzaamheid voor het eindgebruik en de
eindgebruiker is noodzakelijk. Geopolitieke situaties
(en de bijbehorende spanningen) evolueren, alsook
de geviseerde entiteiten op sanctielijsten.

Voorbeeld

In het ICP kan een lijst van gevoelige industriéle
sectoren geintegreerd worden (zoals bedrijven die
satelliettechnologie ontwikkelen of bedrijven die
opgenomen zijn in EU-sanctieregimes ten aanzien van
specifieke landen). Als een klant op die lijsten
voorkomt, is extra waakzaamheid geboden en kan de
bevoegde overheid ingelicht worden.

Vermijden om op een lijst met geviseerde
entiteiten van sommige actoren en
overheden terecht te komen

De (al dan niet onbewuste) deelname aan verdachte
transacties kan ertoe leiden dat uw bedrijf het risico
loopt dat het door sommige overheden of
instellingen wordt opgenomen op een lijst van
entiteiten waaraan een vermoeden van een groter
risico op verdachte transacties wordt verbonden.

Voorbeeld

Een financieringsinstelling plaatst uw bedrijf op een
interne lijst waardoor toekomstige betalingen of
inkomsten altijd geblokkeerd of onderzocht worden.
Daardoor verliest u kostbare tijd in het bestellings- of
leveringsproces.



Bewustmaking van personeel, leveranciers

en klanten

De implementatie (en de bijbehorende training)
maakt personeelsleden bewuster van de
problematiek waardoor ze alerter reageren op
eventuele verdachte bestellingen. Op gepaste
momenten exportcontrolevragen stellen aan
leveranciers en klanten kan bijdragen aan een
verhoogd bewustzijn rond exportcontrole tijdens de
bevoorradingsketen.

Voorbeeld

Het ICP geeft aan dat voor de export van strategische
goederen een exportvergunning vereist is. Daardoor
weet de verkoopverantwoordelijke dat een controle
op het eindgebruik en de eindgebruiker nodig is. Hij zal
er meer aandacht aan besteden dat de communicatie
vlot verloopt, dat de klant een bedrijfsspecifiek e-
mailadres gebruikt, dat de klant duidelijk
communiceert over zijn behoeften wat betreft het
eindgebruik enzovoort.

Bedrijfsreputatie

Het naleven van de exportwetgeving en het
hanteren van een ICP zullen het risico op
ongeoorloofde transacties sterk beperken. Zo kunt u
de betrouwbaarheid van uw bedrijf aantonen voor
uw klanten, leveranciers en de bevoegde
autoriteiten.

Voorwaarde voor een voorafgaande
machtiging of een certificaat van
gecertificeerde persoon

ledere aanvrager die defensiegerelateerde
producten, ander voor militair gebruik dienstig
materiaal of ordehandhavingsmateriaal definitief wil
uitvoeren, doorvoeren of overbrengen moet houder
zijn van een voorafgaande machtiging die hem of
haar toelaat om activiteiten van uitvoer, doorvoer
of overbrenging te verrichten. Het beschikken over
een uitgewerkt ICP is een absolute voorwaarde om
een dergelijke voorafgaande machtiging of een
certificaat van gecertificeerde persoon te kunnen
verkrijgen. Bij de beoordeling van de
betrouwbaarheid van de aanvrager wordt rekening
gehouden met het interne programma tot naleving
van de overbrengings- en uitvoercontroleprocedure

of het uitvoerbeheerssysteem van de aanvrager,
vermeld in artikel 10, §2 en artikel 14, §3, 5° van het
Wapenhandeldecreet.

Voorwaarde voor een globale dual-use
vergunning

Bij de aanvraag van een globale vergunning moet de
aanvrager kunnen aantonen dat hij over een
voldoende performant ICP beschikt om zelf het
beoogde eindgebruik en de eindgebruiker(s) te
kunnen beoordelen (artikel 15, §2 van de dual-use
verordening). Als blijkt dat de exporteur
onvoldoende garanties daarvoor kan geven, kan er
beslist worden om geen globale vergunning toe te
kennen of onder beperkende voorwaarden.

3.2 MACRONIVEAU

Bijdragen aan het waarborgen van de
internationale vrede en veiligheid

Landen kunnen niet altijd en overal optreden als
bewaker van de internationale vrede en veiligheid.
Exporteurs spelen een belangrijke rol als
eerstelijnsdefensie, gezien zij vaak kennis hebben
over de producten, het opgegeven eindgebruik en de
eindgebruiker. Het is de bedoeling verdachte
transacties al in een vroeg stadium te detecteren en
te vermijden. Zo kunnen exporteurs met de
vergaarde informatie een bijdrage leveren aan het
werk van de bevoegde overheden om aanleverroutes
voor de afwending van strategische goederen te
identificeren. Op die manier kunt u er als exporteur
bijvoorbeeld mee voor zorgen dat de goederen die
worden uitgevoerd niet gebruikt worden om de
mensenrechten of het internationale humanitaire
recht te schenden.

Naleven van internationale verbintenissen
en handelsrestricties

Vlaanderen en Belgié verbinden zich er binnen
verschillende Europese en internationale fora toe
een aantal verplichtingen na te komen wat betreft
exportregelgeving van strategische goederen. Het is
een gedeelde verantwoordelijkheid van zowel de
bevoegde autoriteiten als de exporteurs van
strategische goederen om de betreffende regionale,
nationale, Europese en internationale wetgeving
daarover, na te leven.


https://www.fdfa.be/nl/voorafgaande-machtiging
https://www.fdfa.be/nl/certificaat-van-gecertificeerde-persoon

Bijdragen aan de strijd tegen de proliferatie
van massavernietigingswapens

Bepaalde strategische goederen, en meer specifiek
dual-use goederen, zijn rechtstreeks bruikbaar om
chemische, biologische of nucleaire
massavernietigingswapens te maken of om
rakettechnologie te ontwikkelen voor dragers die die
wapens kunnen vervoeren. Door een goede
bedrijfsinterne exportcontrole wordt het risico tot
een minimum beperkt dat strategische goederen in
vijandige handen terechtkomen.

Het ICP als onderdeel van (internationaal)
maatschappelijk verantwoord ondernemen
Exporteurs moeten zich bewust zijn van de
potentiéle veiligheidsrisico’s van hun exporten en
hebben een maatschappelijke verantwoordelijkheid.
Bij exporteurs van strategische goederen betekent
dit dat ze medeverantwoordelijk zijn om misbruik
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van hun producten te voorkomen, los van de strikte
naleving van de exportcontroleregelgeving en de
beslissingen van landen om uitvoervergunningen toe
te kennen.

In de inleiding werd al verwezen naar de
verplichting voor bedrijven om in hun
handelsrelaties due diligence (gepaste
zorgvuldigheid) inzake mensenrechten aan de dag te
leggen. Vanwege de interactie met de
exportcontroleverplichtingen is een ICP een goed
hulpmiddel om due diligence te vrijwaren. Due
diligence is niet zomaar een verplichte
inspanningsverbintenis, maar ook een hulpmiddel
om aansprakelijkheid voor eventuele
mensenrechtenschendingen door klanten te
vermijden (of te beperken).



4 RISICOPROFIEL

Het risicoprofiel is een belangrijke graadmeter om te
bepalen in welke mate interne controlemaatregelen
vorm moeten krijgen binnen uw organisatie.

Als u een ICP opmaakt of optimaliseert, is het nuttig
om eerst stil te staan bij een aantal specifieke
kenmerken en risicofactoren die eigen zijn aan
de organisatie. Een ICP is maatwerk en kan pas
degelijk functioneren als het beantwoordt aan een
aantal specifieke behoeften. Het is belangrijk om te
beseffen dat een risicoprofiel dynamisch is. Zowel de
risicoanalyse als het eigenlijke ICP moeten zich
aanpassen als zich wijzigingen in de
bedrijfsactiviteiten voordoen.

Het opstellen van een risicoprofiel is geen oefening
die op een blanco blad begint. De meeste informatie
zit reeds vervat in de dagelijkse activiteiten en
processen van het bedrijf. U kunt bijvoorbeeld
starten met een horizontale scan waarbij de
bestaande producten, de klanten, het type exporteur
en de complianceprocedures in kaart worden
gebracht.

In het bijzonder zijn er drie parameters die het
risicoprofiel van de organisatie bepalen: het
productgamma, de klanten en het type
exporteur/organisatie. Elk onderdeel van dit
hoofdstuk wordt afgesloten met een aantal
basisvragen die een organisatie kan stellen. Er
bestaat geen correct antwoord op die vragen. Het
doel ervan is om meer inzicht te krijgen in de risico’s
met betrekking tot exportcontrole.

4.1 PRODUCTGAMMA

De producten, inclusief software of technologie, die
een organisatie exporteert hebben uiteraard een
grote impact op het risicoprofiel van de organisatie
en op het ICP. Zowel het aantal verschillende
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(vergunningsplichtige) producten als de aard van de
producten bepaalt mee het risicoprofiel.

Het spreekt voor zich dat een bedrijf met een
beperkt gamma aan (gevoelige) producten (of
productcategorieén) een lager risico heeft dan een
verdeler die honderden verschillende strategische
goederen exporteert.

Basisvragen

- Is het productgamma van mijn organisatie
stabiel? Gaat het om aangekochte items of om
zelfgeproduceerde items? Gaat het over
goederen, software of technologie?

- Heb ik verschillende gecontroleerde items in mijn
productgamma (of verschillende
productcategorieén)?

- Is het duidelijk of de items die ik wil exporteren,
dual-use, militair of niet-vergunningsplichtig zijn?

- Is er binnen het bedrijf voldoende technische
kennis aanwezig om een correcte
productclassificatie (zie Kernelement 4 -
Transactiescreening) uit te voeren?

4.2 KLANTEN

Bij een export van strategische goederen naar een
niet-EU-lidstaat, wordt het risico op afwending of
oneigenlijk gebruik groter. Er moet dan een
grondigere analyse worden gemaakt van het
opgegeven eindgebruik, de eindgebruiker en de
gevoeligheid van het land van eindgebruik.

Maar niet elke eindgebruik buiten de Europese Unie
houdt automatisch een hoog risico in. Er is een
grote heterogeniteit tussen heel wat landen.



Verhoogde waakzaamheid is wel aan te raden voor
de export naar landen of entiteiten waar sancties
(handelsbeperkende maatregelen) gelden.

Basisvragen

- Bevindt de meerderheid van mijn klanten zich
binnen of buiten de EU?

- Is mijn klantenbestand stabiel? Werk ik met
leveranciers of (eind)klanten?

- Exporteert mijn bedrijf naar landen waarop
sancties gelden?

- Zijn de klanten altijd zelf de eindgebruiker van de
producten?

4.3 TYPE EXPORTEUR EN
ORGANISATIE

Het type exporteur en organisatie kan een grote
impact op het risicoprofiel hebben.

Bij exporteurs die de goederen niet produceren,
maar louter optreden als verdeler, bestaat het risico
dat er binnen het bedrijf maar weinig technische
kennis aanwezig is om een gedegen
productclassificatie uit te voeren. Het is dan
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raadzaam om de leveranciers van de goederen
voldoende te bevragen en bij twijfel contact op te
nemen met de dienst Controle Strategische
Goederen.

Het type organisatie (kmo, multinational, moeder- en
dochterorganisatie enzovoort) kan een invioed
hebben op de verdeling van compliance-
verantwoordelijkheden en de technische middelen
die aan een ICP besteed kunnen worden. Een
dochterbedrijf met een moederbedrijf in het
buitenland (of omgekeerd) hebben bijkomende
uitdagingen om het ICP te diversifiéren voor de
specifieke regelgeving in de landen in kwestie.

Basisvragen

- Ben ik een producent, integrator, logistiek
dienstverlener, tussenhandelaar, verdeler of
(eind)klant van strategische goederen?

- Heeft mijn organisatie zelf kennis in huis over de
strategische goederen waarmee ik in contact
kom?

- Heb ik te maken met verschillende regelgevingen
in verschillende landen?

- Moet het ICP van het moederbedrijf aangepast
worden aan de specifieke regelgeving in de
Europese Unie en Vlaanderen?
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KERNELEMENT 1

BETROKKENHEID
HOGER MANAGEMENT

Het hoger management speelt een cruciale rol in het bewustzijn en het
engagement van de organisatie en de medewerkers om de interne
exportcontrolemaatregelen na te leven.

Dat engagement vertaalt zich in een beleidsverklaring die wijst op een
duidelijke en voortdurende inzet en steun van de hoogste leidinggevenden.
Het leidt ook tot voldoende middelen om de regels na te leven.

Het management communiceert bovendien duidelijk en regelmatig met
werknemers over het organisatie-engagement om een nalevingscultuur te
bevorderen.

In het kader van de aanvraag van een voorafgaande machtiging of een certificaat van
gecertificeerd persoon, en als de aanvrager een rechtspersoon is, is het verplicht om een
directielid van de aanvrager te benoemen dat persoonlijk verantwoordelijk is voor in-,
uit-, doorvoer en overbrenging (artikel 10, §2 van het Wapenhandeldecreet).




- Stel een beleidsverklaring op die bekrachtigd is
door de hoogste leidinggevenden van uw
organisatie. Die beleidsverklaring stelt de
verwachtingen en verplichtingen scherp over de
geldende exportcontroleregelgeving en
verduidelijkt de gevolgen bij niet-naleving ervan.
Op het vlak van due diligence inzake
mensenrechten expliciteert de beleidsverklaring
het bewustzijn van de impact van de eigen
goederen op mensenrechten en de bijbehorende
verantwoordelijkheid.

- De beleidsverklaring is bestemd voor alle
medewerkers binnen de organisatie (inclusief
werknemers die geen rechtstreekse rol spelen in
het toezicht op de handel in strategische
goederen). Het is een goede praktijk om daarover
helder en regelmatig te communiceren.

- Maak van de beleidsverklaring bij voorkeur een
publiek document. Publiceer de beleidsverklaring
bijvoorbeeld op uw website. Dat biedt
duidelijkheid aan de belanghebbenden met wie uw
organisatie samenwerkt, zoals klanten of de
bevoegde overheidsautoriteit inzake
exportcontrole.

- Voorzie op proportionele wijze in financiéle
middelen voor een effectief en efficiént intern
nalevingsprogramma. Denk daarbij aan
organisatorische, personeels- en technische
ondersteuning op basis van het risicoprofiel van
uw organisatie.

Opgelet!

Een beleidsverklaring is geen doel op zich. Ze geeft aan
welke waarde het senior management aan
exportcontrole hecht. Het vrijmaken van de
noodzakelijke organisatorische, personeels- en
technische middelen om de andere ICP-kernelementen
te kunnen naleven, moet het resultaat zijn van dat
engagement.
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- Is een beleidsverklaring van de hoogste
leidinggevenden beschikbaar?

- Geeft de beleidsverklaring duidelijk aan dat de
organisatie zich inzet voor de controle op de
handel in strategische goederen?

- Is de beleidsverklaring gemakkelijk toegankelijk
voor alle werknemers?



KERNELEMENT 2

ORGANISATIESTRUCTUUR,
PERSONEELSINZET EN
HULPMIDDELEN

Een ICP kan niet werken als er geen overzichtelijke organisatiestructuur en
duidelijk omschreven verantwoordelijkheden rond exportcontrole zijn.

Een ICP vereist voldoende organisatorische, personeels- en technische
middelen.

Een sterke nalevingsstructuur helpt organisaties om problemen op te lossen
en voorkomt dat niet-toegestane transacties kunnen plaatsvinden.




- Stel ten minste &én persoon in uw organisatie aan
als exportcontroleverantwoordelijke. Afhankelijk
van de grootte van de organisatie is dat een
voltijds- of deeltijdsequivalent. Het is belangrijk na
te gaan op welke manier de taken van die
verantwoordelijke opgevangen worden als hij/zij
afwezig is.

Breng alle taken, plichten en
verantwoordelijkheden met betrekking tot
exportcontrole duidelijk in kaart en overweeg om
een organigram op te stellen. Het moet duidelijk
zijn voor alle medewerkers binnen de organisatie
welk personeelslid (of welk team) verantwoordelijk
is voor het opvolgen van de exportcontrole-
verplichtingen en het ICP. Definieer de kennis en
vaardigheden die nodig zijn voor exportcontrole.
Functieomschrijvingen zijn aanbevolen.

Bescherm het personeel zo veel mogelijk tegen
belangenconflicten door bijvoorbeeld de
complianceverantwoordelijke deel te laten
uitmaken van de juridische afdeling (en niet van
de verkoopsafdeling).

Maak de technische middelen waarover een
organisatie beschikt om de wetgeving correct na
te leven gemakkelijk toegankelijk voor de
betrokken werknemers (bijvoorbeeld op een
intranetpagina). Dat zijn de relevante bronnen van
de exportcontrolewetgeving, de interne
nalevingsprocedures, de procedure voor de
aanvraag en de afhandeling van een vergunning
en de procedure voor meldingen van mogelijke
inbreuken (klokkenluiden).

Beschrijf in voldoende details de
aanvraagprocedure zodat de verantwoordelijke
medewerkers die gemakkelijk kunnen volgen en
uitvoeren. Het moet duidelijk zijn op welke manier
ze de aanvraag moeten indienen en welke de
betrokken bevoegde autoriteiten zijn. Dat
vergemakkelijkt ook de overdracht van procedures
en kennis binnen een organisatie in geval van
afwezigheid.
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Heeft uw organisatie een of meer personen
aangesteld als exportcontroleverantwoordelijke?

Zijn er personen beschikbaar die als back-up
kunnen fungeren?

Zijn de contactgegevens van de verantwoordelijke
persoon of personen beschikbaar voor alle
betrokken personeelsleden?

Is het voor de andere personeelsleden duidelijk
met welke soorten vragen of informatie ze
terechtkunnen bij die verantwoordelijken en
wanneer ze zich tot hen moeten wenden?

In welk deel van organisatie bevindt zich het
personeel dat zich bezighoudt met de naleving
van de voorschriften op het gebied van de handel
in strategische goederen? Kan er sprake zijn van
een belangenconflict?

Hoe verloopt de communicatie, bijvoorbeeld om
informatie uit te wisselen, tussen het personeel
dat met de uitvoercontrole belast is, en de
hoogste leidinggevenden?

Heeft uw organisatie beslist om het
compliancebeheer uit te besteden? Hoe is de
interactie met uw organisatie georganiseerd?

Documenteert uw organisatie de
compliancebeleidsmaatregelen en -procedures?
Verspreidt ze die documentatie onder alle
relevante personeelsleden? In welke vorm?

Zijn er elektronische hulpmiddelen beschikbaar om
de nalevingsprocedures van uw organisatie te
ondersteunen?



KERNELEMENT 3

OPLEIDING EN BEWUSTMAKING PERSONEEL

Het complexe en dynamische karakter van exportcontroleregelgeving maakt
periodieke opleiding en bewustmaking van het personeel erg belangrijk. Het
gaat daarbij over omgaan met de aanpassingen aan de relevante wetgeving,
zowel in de controlelijsten als in gevoelige bestemmingen door geopolitieke
verschuivingen. Daarnaast gaat het ook over het informeren over
aanpassingen aan de bestaande interne procedures en richtlijnen binnen de
organisatie.

De aard en frequentie van opleidings- en bewustmakingsactiviteiten moeten
proportioneel zijn met het risicoprofiel van de organisatie.




Voorzie in bewustmaking voor nieuwe
medewerkers en periodieke bijscholing voor al het
betrokken personeel over de controle op de handel
in strategische goederen in overeenstemming met
het ICP, inclusief relevante wet- en regelgeving,
beleidslijnen, controlelijsten en wijzigingen.

Zorg dat personeelsleden die bij marketing en
verkoop betrokken zijn rekening houden met de
verplichtingen rond transactiescreening in het
kader van due diligence.

Maak gebruik van opleidings- of discussie-
initiatieven die georganiseerd worden door de
bevoegde overheidsdiensten (zoals opleidingen en
seminaries van de dienst Controle Strategische
Goederen) of op Europees niveau (zoals het
jaarlijkse Export Control Forum).

Trek lessen uit prestatiebeoordelingen, audits en
corrigerende maatregelen en integreer die, als dat
mogelijk is, in uw opleidings- of
uitvoerbewustmakingsprogramma’s.

Overweeg minstens de volgende onderdelen voor
de interne bewustmaking en training:

- meest recente regelgeving,

- belang en relevantie van het ICP voor het
bedrijf,

- ICP als een gedeelde verantwoordelijkheid,

- structuur/schematisch overzicht van het ICP
op basis van het eigen risicoprofiel

- rode vlaggen voor dual-use items: hoe
verdachte bestellingen detecteren, en

- hoe een correcte productclassificatie maken.
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Voorziet uw organisatie in (op maat gemaakte)
complianceopleidingen of bewustmakings-
activiteiten?

- Wat is de inhoud van de interne bewustmaking en

training?

In welke vorm biedt uw organisatie het betrokken
personeel complianceopleiding of
bewustmakingsactiviteiten aan? Denk daarbij aan
externe sectorseminaries, informatiesessies van de
bevoegde autoriteiten, interne
opleidingsevenementen enzovoort.

Hoe krijgt het compliancepersoneel toegang tot
alle relevante wet- en regelgeving?



KERNELEMENT 4

TRANSACTIESCREENING

Het ICP ondersteunt een organisatie om in een zo vroeg mogelijk stadium
van het transactieproces de nodige controles rond items, entiteiten en
vergunningen in te lassen. Zo kunnen eventuele risico’s tijdig gedetecteerd
worden en kan daaraan gepast gevolg gegeven worden.

Het screenen van transacties is het meest centrale element van een ICP en
mogelijk operationeel het meest complexe onderdeel van een ICP.

Een duidelijke en effectieve procedure voor de risicoanalyse van de
transactie en de administratieve afhandeling als gevolg van die risicoanalyse
dragen ertoe bij dat de organisatie een due diligence-standaard
(zorgvuldigheidsstandaard) rond exportcontrole opbouwt en onderhoudt.

Dit element omvat de interne maatregelen van de organisatie om ervoor te
zorgen dat er geen transactie plaatsvindt zonder de vereiste vergunning
noch in strijd met sancties over strategische goederen.




Risicoanalyse

De risicoanalyse bestaat in hoofdzaak uit twee
controles die de organisatie uitvoert in het kader
van haar gepaste zorgvuldigheid (due diligence):
productclassificatie en screening van eindgebruik en
betrokken partijen.

Productclassificatie

Voer een productclassificatie uit. Ga daarbij na of de
producten al dan niet opgenomen zijn op de
relevante en meest recente controlelijsten. Vergelijk
daarvoor de technische kenmerken (en dus niet de
goederencodes) van een product met de relevante
controlelijsten voor dual-use items (DU),
defensiegerelateerde producten, ordehandhavings-
materiaal en ander materiaal dat voor militair
gebruik (MIL) geschikt kan zijn.

- Als de technische kenmerken van het product WEL
voldoen aan de technische parameters die
opgenomen zijn in de relevante controlelijst, is een
vergunning altijd noodzakelijk.

- Als de technische kenmerken van het product NIET
voldoen aan de technische parameters die
opgenomen zijn in de relevante controlelijst:

- Voor DU: zie catch-all bepaling onder Screening
van eindgebruik en betrokken partijen.

- Voor MIL: controleer of het item valt onder de
productclassificatie ‘ander voor militair
gebruik dienstig materiaal’ als vermeld in het
Wapenhandeldecreet. Dit zijn items die wel als
geweldsmiddelen, onderdelen of toebehoren in
een gewapend conflict gebruikt kunnen
worden, maar die om een of andere reden
(nog) niet opgenomen zijn in de
gemeenschappelijke EU-lijst van militaire
goederen, de Vlaamse lijst van
ordehandhavingsmateriaal of in de Europese
dual-use controlelijst. De schriftelijke
bevestiging stelt vast dat het item niet valt
onder de productclassificatie ‘ander voor
militair gebruik dienstig materiaal’. Als het item
wel valt onder de productclassificatie ‘voor
militair gebruik dienstig materiaal’, is de
militaire catch-all bepaling van toepassing. Het
gaat daarbij over items die alleen of in

21

combinatie met elkaar of andere goederen,
substanties of organismen ernstige schade
kunnen toebrengen aan personen of goederen
en die als middel tot geweldpleging ingezet
kunnen worden in een gewapend conflict of
een soortgelijke situatie van geweld. De dCSG
stelt een interpretatierichtlijn ter beschikking
ter ondersteuning van de beoordeling of de
militaire catch-all van toepassing is.

- Maak het resultaat van de productclassificatie
duidelijk zichtbaar voor de personen die orders
verwerken of vrijgeven.

- Vermeld, indien van toepassing, of het product
voorkomt op een EU-sanctielijst. Ook in de
verschillende sanctieregimes worden vaak
specifieke producten opgenomen waarvoor een
exportvergunning noodzakelijk is of die zelfs
volledig verboden zijn voor export naar een
bepaald land, zoals een wapenembargo of
beperkingen op de uitvoer van bepaalde dual-use
producten. Dat moet gereflecteerd worden in het
ICP.

- Besteed bijzondere aandacht aan de indeling van
(reservelonderdelen van strategische goederen, en
aan de indeling van software en technologie die
per e-mail kan worden overgebracht of die
beschikbaar kan worden gesteld via bijvoorbeeld
een clouddienst in het buitenland.

- Als u zelf niet de producent van de goederen bent,
maar bijvoorbeeld optreedt als handelaar, verdeler
of dienstverlener, vraagt u bij uw leverancier of
opdrachtgever na of het product (met het juiste
controlenummer) vergunningsplichtig is. U kunt
ook de technische fiche opvragen en de
productclassificatie zelf doen. Dat geldt ook voor
bedrijven die materialen, onderdelen en
subsystemen zullen verwerken of integreren. Het
blijft altijd de verantwoordelijkheid van de
exporteur om de aangeleverde informatie van de
leverancier(s) over de classificatie te controleren.

- Voor DU: respecteer de wettelijke verplichtingen
inzake vermelding van productclassificatie. Zo
verplicht de dual-use verordening (artikel 11, §9)
organisaties om in de handelsdocumenten voor
overbrenging duidelijk te vermelden dat de
transactie betrekking heeft op items uit de dual-
use controlelijst en dus onderworpen is aan
controles bij uitvoer uit de EU.


https://www.fdfa.be/sites/default/files/2022-01/Interpretatierichtlijn catch-all Wapenhandeldecreet.pdf
https://www.fdfa.be/nl/schriftelijke-bevestiging

Screening van eindgebruik en
betrokken partijen

- Ken het eindgebruik van uw producten. Maak bij
voorkeur een interne lijst van logisch en mogelijk
verdacht eindgebruik.

- Respecteer de wettelijke verplichtingen voor het
aanleveren van een correct ingevulde en
ondertekende eindgebruikersverklaring. Daarbij is
het sterk aanbevolen om de beschikbare sjablonen
van de dienst Controle Strategische Goederen te
gebruiken. Ook als het niet verplicht is om een
eindgebruikersverklaring in te dienen, kan het een
nuttig middel zijn om de betrouwbaarheid van de
eindgebruiker of ontvanger te controleren en kan
de informatie worden gebruikt om te bepalen of
een ad-hocvergunning (catch-all) vereist is voor de
transactie met dual-use goederen.

- Voor DU:

- Wees waakzaam voor indicatoren die kunnen
wijzen op afwending en voor tekenen van
verdachte vragen of orders. Beoordeel
bijvoorbeeld of het vermelde eindgebruik in
overeenstemming is met de activiteiten of
markten van de eindgebruiker. Hoofdstuk 6
bevat een lijst met vragen over producten,
eindgebruik en de screening van de betrokken
partijen voor transacties met dual-use items.

- De catch-all bepaling voor niet-opgelijste dual-
use items geeft aan dat een exportvergunning
vereist is als er aanwijzingen zijn dat de items
gebruikt zullen worden voor de ontwikkeling
van massavernietigingswapens of raketten die
dergelijke wapens naar hun doel kunnen
voeren, of dat ze bestemd zijn voor militair
eindgebruik in landen waarop een
internationaal of Europees wapenembargo van
kracht is.

Opgelet!

Dual-use en militaire catch-all bepalingen hebben niet
dezelfde invulling. De dual use catch-all is een speci-
fieke beoordeling op basis van de items in combinatie
met het eindgebruik en betrokken entiteiten. De
militaire catch-allbepaling is enkel een itembeoordeling
die als resultaat heeft dat elke transactie van dat
betrokken item vanaf dat moment vergunningsplichtig
is. Het gaat in beide gevallen over items die (nog) niet
opgenomen zijn op een controlelijst.
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- Als het gaat om niet-opgelijste
cybersurveillance dual-use items, wees dan
waakzaam voor de specifieke catch-all bepaling
in artikel 5 van de dual-use verordening. Wees
ook alert voor binnenlandse repressie of het
plegen van ernstige schendingen van de
mensenrechten en het internationale
humanitaire recht.

- Dual-use items die niet opgenomen zijn in
bijlage | van de dual-use verordening, maar wel
op een nationale controlelijst van een andere
EU-lidstaat, kunnen gecontroleerd worden. Die
extra lijst bundelt verboden of vergunnings-
plichtige items om redenen van openbare
veiligheid, waaronder terreurdaden, of uit
mensenrechtenoverwegingen. De verordening
voorziet in zo'n lijst via artikels 9 en 10. De
controle wordt alleen van overheidswege
ingesteld. Een exporteur is dus niet verplicht
om zelf potentiéle gevoeligheden in deze
context te onderzoeken en te beoordelen.

- Voor DU voor militaire gebruikers en MIL:

- De risicobeoordeling door bedrijven rond het
opgegeven eindgebruik en de eindgebruiker
gaat bij militaire goederen en dual-use items
voor militaire gebruikers verder dan het risico
op afwending. Het bedrijf moet rekening
houden met alle uitvoercriteria van
respectievelijk het Wapenhandeldecreet en het
Gemeenschappelijk Standpunt. Due diligence
inzake mensenrechten vereist in die zin dat
een bedrijf zelf potentiéle klanten en
transacties screent. Het bedrijf schat daarbij
zelf het mogelijke misbruik van de goederen in
en laat de conclusie ervan deel uitmaken van
het eigen beslissingsproces. Dat betekent dat
van bedrijven verwacht mag worden dat ze
zelf een aantal publiek beschikbare elementen
verifiéren en meer algemeen aandacht hebben
voor relevante elementen uit de uitvoercriteria.
Daarvoor voorziet de dienst Controle
Strategische Goederen in richtsnoeren.
Daarnaast moeten bedrijven met het oog op
vergunningsprocedures aan de dienst naast
informatie over de eindgebruiker en het
eindgebruik ook beschikbare informatie
bezorgen over de balans van de eindgebruiker,
die een impact kan hebben op de
uitvoercriteria


https://www.fdfa.be/sites/default/files/2022-01/Richtsnoeren ICP_Voorafgaande machtiging en Certificaat GP_0.pdf

Administratieve afhandeling na
risicoanalyse

Op basis van de risicoanalyse wordt duidelijk welke
vergunning (of ander administratief document)
nodig is. Daarbij is het van groot belang dat u een
goed zicht hebt op de transactieactiviteit: betreft
het uitvoer, invoer, doorvoer, overbrenging of
tussenhandel?

De dienst Controle Strategische Goederen heeft
instrumenten ter beschikking voor bedrijven om een
indicatie over de toelaatbaarheid van een bepaalde
transactie te krijgen. Het gaat in het bijzonder over
het voorlopig advies uit artikel 9 van het
Wapenhandeldecreet en de administratieve praktijk
van informeel advies op basis van een aantal
objectieve elementen die doorgaans in publieke
bronnen verifieerbaar zijn.

Naast de administratieve afhandeling van de
vergunningsaanvraag is er ook een gepaste
opvolging nodig. Het is belangrijk om de transactie
na de vergunde uitvoer goed op te volgen en ook de
vergunningsvoorwaarden (waaronder rapportering)
correct na te leven. Naast de algemene wettelijke
voorwaarden (bepaald in het decreet, het besluit of
de verordening) kunnen er bijzondere voorwaarden
aan een specifieke vergunning verbonden zijn. De
opvolging na uitvoer gaat dus verder dan
documenten bijhouden en rapporteren aan onze
dienst.

Voordat de verzending daadwerkelijk plaatsvindt,
moet een laatste controle uitgevoerd worden om na
te gaan of alle stappen zijn genomen om de naleving
te waarborgen. Dat is een goed moment om na te
gaan of producten correct zijn ingedeeld, of alle
rode vlaggen zijn gescreend, of de screening van
entiteiten daadwerkelijk is uitgevoerd en of er een
geldige vergunning voor de verzending is.

- Werk een procedure uit om items (tijdelijk) te
kunnen tegenhouden als niet aan een van de
vereisten wordt voldaan, of als er sprake is van
rode vlaggen. De producten mogen alleen worden
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vrijgegeven door een persoon die
verantwoordelijk is voor de naleving.

- Draag er zorg voor dat de voorwaarden van de
vergunning worden nageleefd (met inbegrip van
rapportering).

- Let erop dat eventuele wijzigingen van de
gegevens van de uitvoerende organisatie (zoals
naam, adres en rechtsvorm), de gegevens van de
eindgebruiker of de tussenpersonen en de details
van de toegestane producten invioed kunnen
hebben op de geldigheid van uw vergunning.

- Overweeg om in een elektronisch beheersysteem
bij elke relevante fase de nodige controles in te
lassen. Op die manier kan een problematische of
verdachte transactie al in een vroeg stadium
opgemerkt worden. De personen van uw
organisatie die verantwoordelijk zijn voor onder
meer verkoop, productie, logistieke administratie
en verzending moeten die onregelmatigheden
kunnen melden in het elektronische systeem zodat
de verantwoordelijke voor het ICP op de hoogte is,
en meteen ook de andere medewerkers in het
bedrijf die betrokken zijn bij de bestelling en de
levering van goederen aan de klant.

Na verzending moet er aandacht zijn voor eventuele
indicaties van een wijziging in het doel of de
bestemming van de goederen, de wederuitvoer of
zelfs het misbruik ervan. Voor militaire goederen
voorziet het Wapenhandeldecreet daarvoor in een
specifieke meldingsplicht aan de dienst Controle
Strategische Goederen, maar ook due diligence
inzake mensenrechten speelt hier een rol. Bedrijven
moeten vermoedens van misbruik aan de dienst
melden en ook zelf naar hun verkregen informatie
handelen, los van de maatregelen van de dienst,
zoals de schorsing van vergunningen. Daarbij
moeten ze zo veel mogelijk gebruikmaken van de
hefboom (leverage) die de handelsrelatie met de
klant hun biedt, waaronder relevante contractuele
bepalingen. Te nemen stappen in dergelijke situaties
kunnen het best opgenomen worden in de interne
procedures voor de opvolging van transacties en
rapportering aan de dienst.



Productclassificatie

- Worden alle relevante producten getoetst aan de
Europese en aan de Vlaamse controlelijsten voor
strategische goederen of beperkende maatregelen
(sancties)? Wie is daarvoor verantwoordelijk?

- Hoe wordt er omgegaan met de periodieke
veranderingen in de controlelijsten?

- Is uw organisatie betrokken bij de elektronische
verzending van opgelijste software of
technologie? Zo ja, hoe draagt de organisatie zorg
voor de controle op de naleving van de
elektronische verzending van software of
technologie?

- Zijn er procedures voorhanden voor werknemers
die toegang hebben tot gecontroleerde
technologie of software als ze zich in het
buitenland verbinden (op dienstreis) of als ze in
het buitenland verblijven (voor een langere
periode)?

- Wordt de classificatie van producten die de
organisatie ontvangen of vervaardigd heeft,
geregistreerd? Zo ja, op welke manier?

- Wordt er in handelsdocumenten over
overbrengingen binnen de EU van producten voor
tweeérlei gebruik die in de lijst opgenomen zijn,
vermeld dat die producten onderworpen zijn aan
controles bij uitvoer uit de EU? Dat is bepaald in
artikel 11, § 9 van de dual-use verordening.

- Is de militaire catch-all bepaling van toepassing?

Screening van eindgebruik en

betrokken partijen

Een illustratieve lijst van rode vlaggen die het
screeningproces van uw organisatie ondersteunen
om verdachte verzoeken van klanten op te sporen.

- Wat zijn de procedures voor de behandeling van
positieve en negatieve resultaten van de
risicoanalyse?
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Hoe worden valspositieve resultaten (dat zijn
onnodige treffers) van de risicoanalyse opgelost?

Wat zijn de interne procedures voor de screening
van het aangegeven eindgebruik en van de
betrokken partijen?

Hoe worden (nieuwe) betrokken partijen
gescreend? Screent u bestaande klanten periodiek
opnieuw?

Maakt uw organisatie gebruik van de mogelijkheid
om van de dienst Controle Strategische Goederen
een indicatie over de toelaatbaarheid van een
bepaalde transactie te krijgen?

Is er in contracten standaard een
mensenrechtenclausule opgenomen en worden er
gevolgen verbonden aan de niet-naleving
daarvan? Zoals hierboven aangegeven is dat in het
kader van due diligence-verwachtingen een
hulpmiddel om aansprakelijkheid voor eventuele
mensenrechtenschendingen door klanten te
vermijden (of te beperken).

Catch-all controles of dual-use controles
voor items die niet in de lijst opgenomen
zijn

Hoe wordt informatie over het aangegeven
eindgebruik (in de zin van de dual-use of catch-all
bepalingen) verzameld en gebruikt?

Administratieve afhandeling na
risicoanalyse

Hoe wordt ervoor gezorgd dat voor elk individueel
geval de juiste soort vergunning wordt
aangevraagd en gebruikt?

Vindt een definitieve beoordeling van het
transactierisico plaats vooér verzending?

Hoe zorgt uw organisatie ervoor dat de
voorwaarden (inclusief rapportering) van de
vergunning(en) worden nageleefd?

Volgt uw organisatie de goederen na verzending
op en hoe doet ze dit?



Voorbeeld van transactiescreeningprocedure.




KERNELEMENT 5

MONITORING, AUDITS
EN CORRIGERENDE ACTIES

Een ICP is geen statische reeks van interne maatregelen en moet daarom
periodiek worden geévalueerd, getoetst en herzien als dat noodzakelijk is om
de performantie van het ICP te behouden en te maximaliseren. Daarbij zijn
prestatiebeoordelingen en audits van het ICP op regelmatige tijdstippen
wenselijk. Ze maken deel uit van een proces van continue verbetering van
de interne bedrijfsprocessen.

De prestatiebeoordeling van het ICP wordt intern uitgevoerd, maakt
vroegtijdige opsporing van gevallen van niet-naleving mogelijk. alsook het
opstellen van follow-upmaatregelen voor schadebeperking.
Prestatiebeoordeling vermindert dus de risico’s voor de organisatie.

Audits zijn interne of externe systematische doorlichtingen van het ICP.

Corrigerende acties zijn de reeks maatregelen ter waarborging van de
uitvoering van het ICP en de eliminatie van de geidentificeerde zwakke
punten in de nalevingsprocedures.




Introduceer indicatoren die de prestatie van het
ICP beoordelen. Typische indicatoren zijn:

- Kan een bestelling worden aangemaakt of
vrijgegeven zonder productclassificatie?

- Worden rode viaggen opgemerkt voor dual-use
transacties? Dat kan door zogenaamde
testbestellingen te doen en na te gaan of het
ICP werkt en hoe de betrokken personen
binnen het bedrijf reageren.

- De organisatie ontwikkelt een
prestatiebeoordelingsprocedure om de
dagelijkse nalevingswerkzaamheden binnen de
organisatie te controleren en na te gaan of de
uitvoercontroles op basis van het ICP naar
behoren worden uitgevoerd.

Overweeg procedures voor audits met
systematische, gerichte en gedocumenteerde
inspecties om te bevestigen dat het ICP correct

wordt uitgevoerd. De audits kunnen intern of door

externe deskundigen worden uitgevoerd.

Vermijd belangenconflicten bij de
prestatiebeoordeling en audits als ze intern
worden uitgevoerd.

Zorg ervoor dat werknemers vertrouwen hebben
en zich gerustgesteld voelen als ze te goeder
trouw vragen stellen of bezorgdheden rapporteren
over naleving. Maak duidelijk wie aan wie moet
rapporteren en overweeg klokkenluiders- of
escalatieprocedures.

Documenteer elk vermoeden van inbreuk op
nationale en EU-wetgeving inzake controle op
strategische goederen en de bijbehorende
corrigerende maatregelen schriftelijk.

Neem doeltreffende corrigerende maatregelen om
het ICP aan te passen aan de resultaten van de
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prestatiebeoordeling of de ICP-systeemaudit. Deel
die bevindingen, met inbegrip van de herziening
van procedures en corrigerende maatregelen, met
het personeel binnen uw organisatie dat zich
bezighoudt met de controle op de handel in
strategische goederen, en het management. Zodra
de corrigerende maatregelen zijn uitgevoerd, is
het aanbevolen de gewijzigde procedures aan alle
betrokken werknemers mee te delen.

Een overleg met de dienst Controle Strategische
Goederen kan bijdragen tot de beperking van
schade en tot mogelijke manieren om de controle
op de uitvoer van de organisatie te versterken.

Opgelet!

De uitbesteding van een audit aan een externe partij
ontslaat de organisatie niet van de verantwoor-
delijkheid voor de effectiviteit van het ICP en de
correcte naleving van de exportcontrolewetgeving,

Welke indicatoren heeft het ICP om de prestatie
ervan na te gaan?

Beschikt uw organisatie over interne of externe
auditprocedures?

Beschikt uw organisatie over klokkenluiders- of
escalatieprocedures?

Welke corrigerende maatregelen heeft uw
organisatie genomen uit voorzorg of in geval van
reeds plaatsgevonden niet-naleving?



KERNELEMENT 6

REGISTRATIE EN RAPPORTERING

Het correct naleven van de rapporteringsverplichtingen over het gebruik
van verkregen vergunningen is een essentieel onderdeel van een performant
intern nalevingsprogramma. De rapportering heeft drie doelstellingen:

Ze dient als een verificatiemiddel voor het correcte gebruik van de
verkregen vergunning,

Ze stelt de dienst Controle Strategische Goederen in staat om te voldoen
aan de internationale rapporteringsverplichtingen van Belgié.

Ze bevat belangrijke informatie (prestaties uit het verleden) voor een
ICP-evaluatiegesprek met de dienst Controle Strategische Goederen.

Proportioneel en nauwkeurig bijhouden van gegevens van activiteiten in
verband met de controle op de handel van strategische goederen is van
essentieel belang voor de inspanningen van uw organisatie op het gebied
van naleving.




- Een registratiesysteem om (export)gegevens bij te
houden helpt uw organisatie bij de uitvoering van
prestatiebeoordelingen en audits die voldoen aan
vereisten van de EU of aan de nationale vereisten
voor het bewaren van documentatie. Het
vergemakkelijkt de samenwerking met de
bevoegde autoriteiten in geval van een onderzoek
naar de controle op uw handel in strategische
goederen.

Respecteer de rapporteringsverplichtingen die
vasthangen aan de verkregen vergunning(en).

Houd er rekening mee dat de modaliteiten voor de
rapportering per type vergunning verschillend
(kunnen) zijn. Als uw bedrijf over verschillende
types vergunningen beschikt, geniet het de
voorkeur een intern overzicht bij te houden van
de verschillende rapporteringsverplichtingen.

Respecteer de wettelijke vereisten voor het
bijhouden van gegevens (periode van bewaring,
reikwijdte van documenten enzovoort, artikel 10
en 11 van het Dual-use besluit en artikel 60 van het
Wapenhandelbesluit). Overweeg die vereisten
inzake het bijhouden van gegevens vast te leggen
in overeenkomsten met tussenpersonen, met
inbegrip van expediteurs en distributeurs.

Zowel voor papieren als elektronische systemen
zijn performante indexerings- en zoekfuncties van
essentieel belang.

Het is aanbevolen een register bij te houden van
contacten met de bevoegde autoriteit, ook in
verband met de controle op het eindgebruik of de
eindgebruikers en in geval van technisch
classificatieadvies.
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Zijn de wettelijke vereisten voor rapportering
bekend?

Is er een intern proces voor het systematisch
bijhouden van noodzakelijke rapporterings-
gegevens per effectieve zending?

Wie waakt er over het bijhouden van de
noodzakelijke rapporteringsgegevens, de
rapporteringsdeadline(s) en de communicatie met
de dienst Controle Strategische Goederen over
rapporteringen?

Zijn de wettelijke vereisten voor het bijhouden van
gegevens bekend bij het compliancepersoneel en
bij de relevante tussenpersonen of commerciéle
partners?

Wordt in de overeenkomst met tussenpersonen of
commerciéle partners melding gemaakt van het
bijhouden van de noodzakelijke gegevens?

Wat zijn de procedures voor het archiveren en
opzoeken van documenten in verband met de
controle op de handel in strategische goederen?

Wordt er een register bijgehouden van contacten
met de dienst Controle Strategische Goederen of
andere overheidsdiensten?

Is er een periodieke controle op de volledigheid,
nauwkeurigheid en kwaliteit van de gearchiveerde
gegevens?



KERNELEMENT 7

FYSIEKE EN DIGITALE BEVEILIGING

De gevoeligheid van strategische goederen voor (inter)nationale veiligheid
vraagt bijzondere aandacht voor passende beveiligingsmaatregelen om het
risico op diefstal of ongeoorloofde toegang te beperken.

Fysieke en digitale beveiliging heeft dan betrekking op de interne procedures
om ongeoorloofde toegang tot fysieke of elektronische verwijdering van
strategische goederen door werknemers, contractanten, leveranciers of
bezoekers te voorkomen. Die procedures leiden tot een veiligheidscultuur
binnen de organisatie en zorgen ervoor dat de producten, met inbegrip van
software en technologie, niet verloren gaan en niet gemakkelijk kunnen
worden gestolen of worden uitgevoerd zonder een geldige vergunning.

Fysieke beveiligingsmaatregelen zijn belangrijk, maar in het bijzonder voor
software en technologie zijn ook gepaste informatiebeveiligingsmaatregelen
essentieel.




- Zorg ervoor dat gecontroleerde strategische
goederen worden beveiligd tegen diefstal door
werknemers of derden. Maatregelen die kunnen
worden overwogen zijn onder meer fysieke
beveiliging van de producten, instelling van zones
met beperkte toegang en controle op het
binnenkomen of weggaan van personeel.

Stel voorzorgsmaatregelen en procedures in voor
de beveiligde opslag van en toegang tot
gecontroleerde software of technologie in
elektronische vorm, met inbegrip van
antiviruscontroles, bestandsencryptie,
controlesporen en logs, toegangscontrole voor
gebruikers en firewall. Overweeg, als dat van
toepassing is voor uw organisatie,
beschermingsmaatregelen voor het uploaden van
software of technologie naar de cloud of het
overbrengen ervan via de cloud.
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- Beschikt uw organisatie over een overzicht waar

de vergunningsplichtige fysieke en/of digitale
items zich bevinden?

Past uw organisatie cyberbeveiligingsmaatregelen
toe om vergunningsplichtige software en
technologie af te schermen van oneigenlijk
gebruik en om te voorkomen dat ze verloren gaan,
gemakkelijk kunnen worden gestolen of
uitgevoerd zonder een geldige vergunning?

Kan uw organisatie kritieke stappen en
aanverwante zwakke punten op het gebied van
fysieke beveiliging en informatiebeveiliging in
kaart brengen? Welke beheersmaatregelen zijn
daarvoor genomen of gepland?



6 ILLUSTRATIEVE LUST MET RODE VLAGGEN VOOR
MOGELUK VERDACHTE TRANSACTIES

Opgelet!

De onderstaande lijst van rode vlaggen is in de eerste
plaats van belang voor de handel in dual-use items.

Alert zijn op tekenen van verdachte vragen of
opdrachten is van essentieel belang om het risico op
de verspreiding van massavernietigingswapens, de
aflevering ervan en de destabiliserende accumulatie
van conventionele wapens tegen te gaan. Het is
sterk aanbevolen om dergelijke informatie te delen
met de dienst Controle Strategische Goederen. In
sommige gevallen is dat zelfs verplicht op grond van
EU- en nationale wetgeving. Raadpleeg bij twijfel de
dienst Controle Strategische Goederen.

Op basis van de ervaring van uw organisatie kan de
onderstaande lijst worden aangevuld of gewijzigd. U
weet het beste wat in het kader van uw
bedrijfsactiviteit verdacht is.

Uw organisatie moet waakzaam zijn als een of meer
van de volgende rode vlaggen worden gedetecteerd.
Situaties met een of meer rode vlaggen zijn niet
noodzakelijk problematisch, maar het is sterk
aanbevolen de (mogelijke) transactie van nabij te
bekijken en op te volgen.

6.1 PRODUCTIEN)

- Uw product is nog in ontwikkeling of er zijn nog
niet veel klanten op de binnenlandse markt voor
gevonden.

- De kenmerken van uw product zijn technisch
beter dan die van gevestigde concurrenten.

- Uw klant heeft ongebruikelijk maatwerk van een
standaardproduct gevraagd. Het verzoek om het
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product te wijzigen geeft aanleiding tot
bezorgdheid wegens de mogelijke nieuwe of
andere toepassingen ervan.

- Uw product heeft een bekend dual-use gebruik en
wordt gebruikt op militaire of gevoelige gebieden.

6.2 EINDGEBRUIK EN
EINDGEBRUIKER

- Eris publieke informatie beschikbaar over de
betrokkenheid van de klant bij een militair
eindgebruik of bij het schenden van non-
proliferatiedoelstellingen of mensenrechten.

- Uw organisatie is in het verleden al geinformeerd
over die mogelijke betrokkenheid door de dienst
Controle Strategische Goederen (bijvoorbeeld via
informele adviezen of geweigerde
vergunningsaanvragen).

- Uw klant is nieuw voor uw organisatie en uw
kennis over de klant is onvolledig of inconsistent.
Het is moeilijk om informatie over de klant in
open bronnen te vinden.

- De vermelde eindgebruiker is een
handelsorganisatie of distributeur of is gevestigd
in een vrijhandelszone, zodat uw organisatie niet
weet waar de producten uiteindelijk
terechtkomen.

- De eindgebruiker is verbonden aan een leger, een
defensie-industrie of een overheids-
onderzoeksinstelling en het vermelde eindgebruik
is civiel.

- De klant lijkt niet vertrouwd te zijn met het
product en de prestatiekenmerken ervan
(bijvoorbeeld een duidelijk gebrek aan technische
kennis).



- De klant vraagt een product dat overdreven
geschikt lijkt voor de beoogde toepassing.

- De contactinformatie in het kader van vragen
(bijvoorbeeld telefoonnummers en (e-mail)-
adressen) heeft betrekking op een ander land dan
die van de genoemde onderneming, of werd
tussentijds veranderd.

- De klant heeft een buitenlandse naam
(bijvoorbeeld in een andere taal dan de taal van
het land waar de hoofdzetel gevestigd is).

- De website van de klant bevat onvoldoende
inhoudelijke informatie in vergelijking met de
informatie die doorgaans op een legitieme
bedrijfswebsite staat.

- De klant is terughoudend om informatie te
verstrekken over het eindgebruik van de
producten (bijvoorbeeld via een
eindgebruikersverklaring), om duidelijke
antwoorden te geven op commerciéle of
technische vragen die bij normale
onderhandelingen routine zijn, of om een
eindgebruikersverklaring te verstrekken.

- De klant is huiverig of weigert contractclausules te
aanvaarden die verwijzen naar het respecteren
van exportcontrolewetgeving of het vermijden van
ongeoorloofd gebruik, zoals het schenden van
non-proliferatieverplichtingen en mensenrechten.

- De klant kan niet overtuigend uitleggen waarom
de producten nodig zijn voor de normale
bedrijfsactiviteiten of waarom de producten nodig
zijn gelet op de normale bedrijfsactiviteiten van de
klant, of de technische eigenschappen van de
productie.

6.3 VERZENDING

- Er wordt verzocht om een ongebruikelijke
verzending, verpakking of etikettering. De
gebruikelijke Incoterms voor verzending, de
verzegeling van containers of vrachtwagens en de
bevestiging van ontvangst door de ontvanger of
eindgebruiker worden geweigerd.
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6.4 FINANCIERINGS- EN
CONTRACTVOORWAARDEN

- De klant vraagt ongebruikelijke betalings-
voorwaarden, zoals de volledige betaling vooraf of
de onmiddellijke volledige betaling in liquide
middelen, of is bereid een abnormaal hoge prijs te
betalen.

- De betaling wordt gedaan door een andere partij
dan de klant of dan de aangegeven
tussenpersonen en volgt een andere route dan de
producten.

- De klant wijst de routinematige installatie-,
opleidings- of onderhoudsdiensten af.

- De installatie bevindt zich in een gebied dat aan
strenge veiligheidscontroles onderworpen is, of in
een gebied waarvan de toegang aan strenge
beperkingen is onderworpen.

- De locatie van de installatie is ongebruikelijk in
het licht van de bedrijfsactiviteiten van de
exporteur of is ongebruikelijk gezien het type
uitrusting dat wordt geinstalleerd.

- De klant heeft ongewone eisen inzake
vertrouwelijkheid over eindbestemmingen, klanten
of specificaties van producten.

- De klant verzoekt om buitensporige
reserveonderdelen of vertoont een gebrek aan
belangstelling hiervoor.

De uitwisseling van informatie tussen organisaties
in de toeleveringsketen kan waardevol zijn.
Afnemers die in proliferatie geinteresseerd zijn,
sturen vaak verzoeken naar verschillende
organisaties in de hoop dat een van de verzoeken
succesvol beantwoord wordt, of om van
verschillende organisaties een kritische hoeveelheid
materiaal te verkrijgen (als elk afzonderlijk verzoek
nog geen aanleiding tot verdenking geeft).
Raadpleeg bij twijfel steeds de dienst Controle
Strategische Goederen.



7 VRAGENLUST VOOR ICP-GESPREKKEN MET DE DIENST
CONTROLE STRATEGISCHE GOEDEREN

Deze vragenlijst toetst de praktische implementatie
van de checklist uit deze brochure en vormt de basis
voor de ICP-kennismaking of evaluatie waarbij aan
de organisatie gevraagd wordt na te kijken of
voldoende informatie voorhanden is.

De vragenlijst is beschikbaar in het Nederlands en
het Engels.
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https://www.fdfa.be/sites/default/files/2022-01/dCSG_Vragenlijst_ICP_NL.pdf
https://www.fdfa.be/sites/default/files/2022-01/dCSG_Questionnaire_ICP_ENG.pdf

8 REFERENTIES

De militaire EU-controlelijsten en de EU-
controlelijsten voor dual use wijzigen jaarlijks. U
vindt de meest recente controlelijsten op onze
website en op EUR-Lex.

Voor defensiegerelateerde producten,

ordehandhavingsmateriaal en ander

materiaal dat voor militair gebruik geschikt

kan zijn

- Decreet betreffende de in-, uit-, doorvoer en
overbrenging van defensiegerelateerde producten,
ander voor militair gebruik dienstig materiaal,
ordehandhavingsmateriaal, civiele vuurwapens,
onderdelen en munitie (Wapenhandeldecreet van
15 juni 2012).

- Besluit van de Vlaamse Regering tot uitvoering
van het Wapenhandeldecreet (Wapenhandelbes|uit
van 20 juli 2012).

- Gemeenschappelijk Standpunt 2008/944/GBVB
van de Raad van 8 december 2008 tot vaststelling
van gemeenschappelijke voorschriften voor de
controle op de uitvoer van militaire goederen en
technologie.
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Voor dual-use items

- Verordening (EU) 2021/821 van 20 mei 2021 tot
instelling van een Unieregeling voor controle op
de uitvoer, de tussenhandel, de technische
bijstand, de doorvoer en de overbrenging van
producten voor tweeérlei gebruik (herschikking).

- Aanbeveling (EU) 2019/1318 van 30 juli 2019 inzake
interne nalevingsprogramma'’s voor controles op
de handel in producten voor tweeérlei gebruik uit
hoofde van Verordening (EG) nr. 428/2009.

- Besluit van de Vlaamse Regering tot regeling van
de uitvoer, doorvoer en overbrenging van
producten voor tweeérlei gebruik en het verlenen
van technische bijstand (Dual-use besluit van 14
maart 2014).

Voor beperkende maatregelen of sancties
- EU Sanctions Map (www.sanctionsmap.eu).

- Vlaamse maatregelen (www.dcsg.be, onder
Exportcontrolebeleid).


https://eur-lex.europa.eu/
https://codex.vlaanderen.be/PrintDocument.ashx?id=1021895
https://codex.vlaanderen.be/PrintDocument.ashx?id=1022363
https://eur-lex.europa.eu/eli/compos/2008/944/oj
https://eur-lex.europa.eu/eli/reg/2021/821/oj
https://eur-lex.europa.eu/eli/reco/2019/1318/oj
https://codex.vlaanderen.be/PrintDocument.ashx?id=1024068

9 BEGRIPPEN

Defensiegerelateerde producten

Ordehandhavingsmateriaal

Ander voor militair gebruik
dienstig materiaal

Dual-use items (producten voor
tweeérlei gebruik)

Internal Compliance Programme
(ICP)

Definitie alleen voor dual-use items

Producten, met inbegrip van programmatuur en technologie, die
opgenomen zijn in de gemeenschappelijke EU-lijst van militaire goederen.

Goederen die speciaal ontworpen of aangepast zijn voor ordehandhaving
of oproerbeheersing.

Het ordehandhavingsmateriaal dat bij de uit- en doorvoer
vergunningsplichtig is, is opgelijst in bijlage 3 bij het Wapenhandelbesluit.
Die lijst geldt niet voor de overbrenging van goederen naar andere EU-
lidstaten.

Goederen die alleen of in combinatie met elkaar of andere goederen,
substanties of organismen ernstige schade kunnen toebrengen aan
personen of goederen en die als middel tot geweldpleging ingezet kunnen
worden in een gewapend conflict of een soortgelijke situatie van geweld.

Het gaat over een catch-all categorie van goederen die bij de uit- en
doorvoer vergunningsplichtig zijn. Het gaat niet om goederen die naar
andere EU-lidstaten overgebracht worden.

Producten, met inbegrip van programmatuur en technologie, die zowel
een civiele als een militaire bestemming kunnen hebben.

Daaronder vallen producten die kunnen worden gebruikt voor het
ontwerp, de ontwikkeling, de productie of het gebruik van nucleaire,
chemische of biologische wapens of de overbrengingsmiddelen ervan.

Ook alle producten die voor niet-explosieve doeleinden kunnen worden
gebruikt en op enige manier bijdragen aan de vervaardiging van nucleaire
wapens of andere nucleaire explosiemiddelen horen erbij.

Aanhoudende, doeltreffende, passende en evenredige beleidsmaatregelen
en procedures die door exporteurs zijn vastgesteld om de naleving van de
bepalingen en doelstellingen van de dual-use verordening en de
voorwaarden van de uit hoofde van deze verordening vastgestelde
vergunningen te vergemakkelijken, met inbegrip van onder meer
zorgvuldigheidsmaatregelen (due diligence-maatregelen) ter beoordeling
van risico’s in verband met de uitvoer van de producten naar bepaalde
eindgebruikers en in verband met de uiteindelijke doeleinden.
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COLOFON

Deze gids vervangt de ICP-brochure van de dienst
Controle Strategische Goederen uit 20715.

De dienst Controle Strategische Goederen bundelt
alle ICP-info op haar eigen website, www.dcsg.be,
onder Compliance. U vindt daar ook de specifieke
richtlijnen voor kennisinstellingen en logistieke
dienstverleners.

Hebt u nog vragen of verbetersuggesties nadat u
deze gids gelezen hebt? Laat het ons weten via
csg@vlaanderen.be.

Verantwoordelijke uitgever: Vlaamse Overheid,
Departement Kanselarij en Buitenlandse Zaken

September 2022

37








